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アジェンダ

1. 背景と経緯
2. 対応表の内容と活用方法
3. 今後の活動
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データベースセキュリティガイドライン

zDBセキュリティガイドライン作成WGにて作成
–富士通大分ソフトウェアラボラトリ 三河尻リーダ
– 2006年11月公開（http://www.db-security.org/report.html）

– 2008年1月～改訂を予定
–ポイント

• Webシステムモデル
• DBサーバ内におけるセキュリティ対策にフォーカス
• 対策の分類：「防御」、「検知・追跡」の２つに分類
• 対策の重要度：「必須」、「推奨」の２つに分類
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背景

zガイドラインで「あるべき姿」は提示できたが、具体的
にDBMSや関連製品の「どの機能」を「どのように」利
用して実装するかはSierに委ねられている

z特に、ログの分野は注目されてきてはいるものの、
DBMSでどこまでは標準装備されていて、サードパー
ティ製品ではどういうことが補われているのかがイマイ
チわかりくい。

zせっかく作ったガイドラインを有効活用してほしい。

z上記課題を解決するよう成果物を作ろう！
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大まかな流れ

z 誕生
– 2006.5月総会後の限定セミナーにて活動計画発表
– 2006.6月会員企業に対して募集開始⇒ 10社19名でスタート→18社、28名

z 立ち上げ期
– 当初はガイドラインの内容の手順書を作成する予定だった。
– WGメンバーでテーマを検討した結果、

• 分野：関心の高い3分野に分割
• 成果物：手順書の前にDBMS別、ツール別の機能対応表を作成することに

z 対応表作成期（～2007.9月）
– ガイドの記載内容をどこまで詳細化するか（粒度）
– ○×△の定義（判定基準）

z 内容レビュー（2007.12月）
– 各社が記載した内容の確認
– ベンダーによる最終確認

z 公開（2008.2月）
– セミナー翌日である2008年2月公開予定
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テーマを決めるに当たって

zガイドラインに記載されている内容を一歩進
めた何かを作り、公開したい。

zWGリーダの想いとしては、
–小さくても良いから頻繁に公開したい
–技術者が重宝するものを作りたい
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z アウトプットの構成イメージ（株式会社インサイトテクノロジー様）
– DBに対する暗号化が要件として挙がってきた場合に整理するための基礎資
料となるものをoutputイメージとする

– 以下の三点について横断的にまとめる
• 各RDBMS標準機能で実現可能な暗号化
• 各RDBMSオプション機能で実現可能な暗号化
• 3rd party製品で実現可能な暗号化

z 必要な環境
– 各RDBMS
– 3rd party製品(まずは会員が担いでいる製品について)

z アウトプットの構成イメージ（伊藤忠テクノソリューションズ株式会社様）
– ガイドライン3.2で記述されているDBセキュリティ対策について、

Oracle DB での実装可能範囲と設定方法をガイドする
• １．ガイドラインとの関係
• ２．Oracle監査機能概要
• ３. ガイドライン(3.2節)におけるOracle実装可否と、設定方法

– 3.2.1 ログ管理
– 3.2.1.1 ログの取得

» (1) ログイン情報取得 → 取得可能 取得方法は、、、

» (2) DBMS一般情報へのアクセス情報の取得 →取得可能 取得方法は、、、

» (3)、、、
– 3.2.1.2 ログ保全

» (1)監査ログの保全
– 3.2.2 不正アクセス検知
– 3.2.2.1 監視
– 3.2.2.2 アクセス時間のチェック
– 3.2.2.3 アクセス不可の端末／IPアドレスのチェック
– 3.2.3 監査
– 3.2.3.1 定期的なログの分析

z 必要な環境
– OS:Any
– DB:Oracle

z アウトプットの構成イメージ（日本電気株式会社様）
– 「データベースセキュリティガイドライン」を実装しようとした際に、
各システムにより適した実装方法や、実装の際に考慮すべき点を
ガイドする位置付けとなるものをアウトプットとする
• 実現方法のパターンとその特徴、実現可能な製品の洗い出し
• 各パターンやそれらの組合わせを用いた際の考慮事項の検討

– ＜例＞ログ取得に関して
• DBアクセス情報のログ取得には、大きく3パターンある
（DB Audit型/パケットキャプチャ型/メモリ参照型）

• アウトプットとしては、それぞれのパターンに対応する製品、特徴と、実装方法や考慮事項の
整理

• 例：DBサーバへの負荷を考慮するとパケットキャプチャ型が優位だが、通信の
暗号化を行うと、パケットキャプチャ型によるログ取得を併用できない場合がある

z 必要な環境
– RDBMS
– DBセキュリティ製品

z アウトプットの構成イメージ(株式会社富士通大分ソフトウェアラボラトリ
様)
– １．はじめに

• 使用上の注意、断り書き
• バージョンによる暗号化機能の違い

– ２．実装方法
• 各暗号化機能の実装例

– データ暗号化

» DBMS_OBFUSCATION_TOOLKITパッケージ
» DBMS_CRYPTOパッケージ
» TDE機能

– 通信データ暗号化

» Oracle Advanced Security

– ３．パフォーマンス影響
• 暗号化なしの場合とのスループット/IO/CPUの比較

z 必要な環境
– Windows2003 Server
– Oracle 10g R2

zアウトプットの構成イメージ（富士通株式会社様）
– １．はじめに

• 使用上の注意、断り書き
• ２層構造（クライアント／サーバー型）と３層構造（アプリケーションサーバー利用型）
• 取得できる監査ログの違い

– ２．監査レベルの分担
• データベース範囲
• アプリケーション範囲
• ネットワーク範囲

– ３．dbms_session.set_identifier() の概要
• プロシージャの説明

– ４．dbms_session.set_identifier() の効果
• スクリーンショットを交えた確認
• プロシージャの使用例

– ５．アプリケーションに実装する手順

z必要な環境
– Oracleデータベースが稼動できる環境

• OS：Windows Server 2003
• ソフトウェア：Oracle Database 10g

– アプリケーションサーバー or Web アプリケーション

メンバーから出されたテーマ案

zメンバーからテーマ募集
– 1)  テーマタイトル
– 2)  アウトプットの構成イメージ
– 3)  必要な環境
– 4)  その他ご意見がございましたら。。。
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第４章 ＤＢセキュリティ対策
4.1 防御系のセキュリティ対策

4.1.1 初期設定
4.1.2 認証
4.1.3 アクセスコントロール
4.1.4 暗号化
4.1.5 外部媒体の利用制御
4.1.6 その他

4.2 検知、追跡系のＤＢセキュリティ対策
4.2.1 ログ管理
4.2.2 不正アクセス検知
4.2.3 監査

4.3 対策指針
4.3.1 ＤＢセキュリティポリシーの策定
4.3.2 人的対策
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実装手順書

z目的
– DBMSとOS、その他製品等環境と目的（セキュリティ対
策）が決まった場合に、対応表の中身を実装する場合の
設計や実装時のポイントや実装／未実装時のリスクを把
握でき、さらに具体的な手順がわかるようにする。

z対象範囲
– 範囲：対応表の１列分ずつ作成予定

z対象者：データベース技術者、セキュリティ技術者
z利用時期：システム設計、製品導入時
z備考

– メンバーのパワーを対応表に集中させるため、手順書作
成に向けた活動は対応表完成後に再始動予定
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比較表改め対応表

z目的
– ガイドに記載されている対策を実装する上で、製品別の
対応可否、具体的な機能名を比較でき、製品選定や対策
設計時に役立てたい。

z対象範囲
– 対策範囲：製品の機能比較がメイン

• 運用的な対策ではなく、技術的対策分野を抽出
• 「初期設定」、「ログ」、「暗号化」に絞込み

– 対象製品：公開前にベンダーチェックが可能な製品
• DBMS：Oracle、SQL Server
• DB監査製品：Audit Master、Chakra、IP-Locks、 PISO、 SSDB
監査、SecureSphere

z対象者：アーキテクト、システム設計者
z利用時期：システム設計、製品選定
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対応表
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対応表

z分野
– 以下の３分野毎に作成

• 初期設定（4.1.1～4.1.3）
• 暗号化（4.1.4）
• ログ（4.2.1～4.2.3）

z横軸
– 基本はDBMS製品、ログ編のみサードパーティ製品も

z環境
– バージョン：検討時点で最新版
– エディション：各製品の最高エディションで比較
– オプション：DBMSのオプションを必要とする場合は、マス
中に※印で記述

第４章 ＤＢセキュリティ対策
4.1 防御系のセキュリティ対策

4.1.1 初期設定
4.1.2 認証
4.1.3 アクセスコントロール
4.1.4 暗号化
4.1.5 外部媒体の利用制御
4.1.6 その他

4.2 検知、追跡系のＤＢセキュリティ対策
4.2.1 ログ管理
4.2.2 不正アクセス検知
4.2.3 監査

4.3 対策指針
4.3.1 ＤＢセキュリティポリシーの策定
4.3.2 人的対策
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対応表

z縦軸
–ガイドの●のレベルを必要に応じて細分化

• 例） 4.1.2.1 アカウントの管理
(1)必要なアカウントの作成
なりすましなどのアカウントの不正利用を防ぐ為、以下の対策を実施すること。
●必要なアカウントを洗い出し、作成する。（必須）
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対応表

z マス内の表現
– 構成

• 1段目：対応可否・・ ◎○△×
• 2段目：機能名・・対策するために利用する製品の機能名
ただし、あまりにもわかりきった機能名は省略する

• 3段目：UI・・該当機能を実装する際のインタフェース
• 4段目：オプションの必要有無必要な場合のみ「※ｘｘｘオプションが必
要」と記述する

– 対応可否
• ◎：対象製品の標準機能で対策可能、さらにGUIなど簡単設定が可能
• ○：対象製品の標準機能で対策可能

– 標準機能を利用して作りこみが発生する場合も○
ただし、作りこみが発生する旨を記述

• △：対象製品の標準機能で一部は対策可能
• ×：対象製品の標準機能では対策不可能

– 多くの場合は、調査、設計や、運用等で対策するもので、DBMS製品の機能
で対策すべきでないもの
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対応表の活用方法

z新規システム構築時の要件や自社のセキュリティ対
策基準に反映

– 対応表で○◎となっている部分に関しては、検証の必要
はないので、要件として採用しやすい

z要件を満たす製品の選定
– ガイド⇒対応表を確認し、実装すべき機能の有無を確認

• 製品の機能で実現できない場合には代替の運用を検討

z自社の設定、運用状況のセルフチェック
– ガイド、対応表に記載されている内容の実施有無を確認
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今後の方向性

z暗号化
– 彦田さんの新WGで再スタートを切る予定

z各列の手順書作成

z対象DBMSの拡大
– DB2、MySQL、PostgreSQL...etc

z利用者の対象を非DB技術者へと拡大
– 各対策の難易度や手間（工数）などの定量化、ランク化
– 発注者側の用途拡大につながる改善（具体的には今後
協議）

WGメンバと
協議
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もし、当WGにご興味がございましたら、事務局
までご連絡願います。

ご静聴ありがとうございました


