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クラウドはまさに雲をつかむようで…
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どこかに
私のインスタンス

見えにくいので
そもそも

インシデントに
気づきにくい



クラウドの責任共有モデル

3NISC クラウドを利用したシステム運用に関するガイダンス【概要】

https://www.nisc.go.jp/pdf/policy/infra/cloud_guidance_abst.pdf


クラウドを利用したサービスの提供
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CSP サービス
事業者

一般の
利用者



クラウドにおけるインシデントレスポンス

•クラウドを使ってサービスしている事業者は
アクセス管理上の問題で発生したインシデントに対し
多くの場合、自ら対応する必要がある

•アクセス管理を行っているのは事業者側

•顧客がいる場合、顧客への説明責任上、情報が欲しい

•しかし基盤はCSP側の管理下にあるのでIaaS以外は
CSP側が提供する機能を使うことになるが…
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クラウドにおけるインシデントの類型

• CSPが基盤自身に起こしたインシデント

•基盤側の障害やオペミスに起因するインシデント

• CSPが提供する基盤へのアクセス権を奪われたことに
起因するインシデント

•AWSアカウントを窃取された等

•（IaaSの場合）VM等基盤で起きたインシデント

•クラウド上に利用者が構築したシステム上の
インシデント
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CSP自身が起こしたインシデント例

72012年ファーストサーバ事件 2012年 札幌学院大事件
2020年 JIP-BASE事件

2017年 NAYANA事件



JIP-BASE事案の教訓

•直接の原因は
ストレージの障害

•しかしCSPであるJIPの
バックアップにも問題

•実は動いていなかった問題

•結果的にデータ復旧
できなかったものも
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CSP自身のインシデントへの対応の課題

• CSP自身が復旧対応の最中にある時に
なかなか情報が出てこない

•利用者での影響範囲の特定など
• その根拠となるログなど

•ログを始めとする証拠はCSP自身の手の中にあり
取得プロセスも含めて利用者から不透明

•例え提供を受けられたとしても法的根拠がしっかりしている
＝Forensically Soundかどうかがわかりにくい
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CSPが提供する基盤へのアクセス権が
奪われたことに起因するインシデント

•一部テナントのアクセス権が
奪われていたことに起因して
インシデント発生？？

•フォレンジック対応機能が
実装されていたかは不明
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AWSならCloudTrail

•アカウントの
利用状況
各サービスの
使用状況の
ログが取れるので
これから
証拠保全が可能
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CSP上のVM等におけるインシデント

•仮想化されているとはいえ完全に利用者の管理下の
システムになるのでインシデント対応は楽

•ただし「事前に備えておく必要がある」

•オンプレのシステムやデータセンターと同じ
ログをどのように取るかあらかじめ決める必要

• CSPによってはVM等へのアクセスログを
基盤側で収集保全できる場合もある
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AWSのVPCフローログ
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CSP上に構築したサービスで起きた
インシデントの場合

• PaaSにおけるインシデント対応の
難しさを実感した事案

•CSP側で提供されるツールが
インシデントレスポンスに不十分で
タイムリーに対応が取れない

• NISCからの注意喚起につながる
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備えあれば憂いなし

• CSPの基盤側で起きるインシデントへの事前準備

•そもそもCSPが提供される機能を知っておく

•緊急時のログ保存などフォレンジックに必要な
証拠保全の体制を事前に整えておく

• CSPで提供しているサービス側で起きるインシデント
への事前準備

•SaaS/PaaSならCSP提供機能を知る・契約する

•PaaS/IaaSでは自らもログ保全機能等を実装しておく
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残っている課題

• CSPに頼るしかない機能の信頼性は？

•保全した証拠へのタイムスタンプ等 第三者の介在は？

•米国ではOKでも我が国のニーズには応えてくれるか?

•「記録命令付き差押」

•越境問題

•そもそもCSPごとにバラバラで利用者は大変

•アーキテクチャ（とその背後の思想）の違い

•ターミノロジー（用語）の違い
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